Uputstvo za registraciju i pokretanje kursa o internet bezbjednosti

1. U web browser unijeti adresu https://cybereducation.org/

2. Ukoliko nije podesen, promijeniti jezik na “Crnogorski”
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C /NA

PRAVILA
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O Meed help?

3. Da biste registrovali nalog, kliknite na “Registracija”, i popunite trazene podatke:
validan e-mail, lozinku (lozinka mora sadrzati: velika i mala slova engleske abecede i
brojeve, i da bude minimalne duzine 12 karaktera), ime i prezime.
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4. Pod stavkom Tip korisnika, odaberite “Student”, Univerzitet Mediteran (posto je on
partner iz Crne Gore koji realizuje obuku):

A

PRAVILA
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BEZBJEDNOSTI

5. Oznacite polje uz “Prihvatite korisnicki ugovor” i posaljite podatke.

6. Potvrdu o registraciji cete dobiti na e-mail koji ste unijeli. Potrebno je da kliknete na
primljeni link kako biste aktivirali nalog.

7. Konacno mozete da se prijavite sa vasim registrovanim kredencijalima:
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8. Za pracenje kursa izaberite crnogorski jezik:

9. Kliknite na kurs “Osnovna pravila sajber higijene” i pokretanje da biste startovali sa

kursom
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Kurs pokriva koncepte informacione bezbjednosti, koji su najvainiji za obiéne korisnike. On
opisuje glavne prijetnje koje vrebaju u informacionom prostory i osnovne metode borbe <a tim
prijetnjama.

Tri koraka do uspjeinog zavrietka kursa

. ses

O je interaktivna zhirka jasnih | karisnih informacija, ponekad datih u vidu animacija, o zastiti
Wadeqg ratunara i lignih podataka u kontekstu savremenib sajber prijetnji i rizika

« Uradite predioZene vieibe.

Ma kursu ima mnogo prakticnih zadataka. Oni ce Vam pomodi da vielbate rjedavanje situacija iz
stvamog Hvota bez nanodenja $tete viastitom racunary ili pametnom telefonu.

« Polofite test | dobijte sertifikat. Uvjerenje o zavrienom kursu potvrdice.

Vadu spremnaost da primijenite novostedena znanja o sajber bezbjednosti u informacionom
prastary, koji nije zastiden od hakerskih napada,



10. Prije nego $to budete u mogucnosti da pokrenete obuku, morate odraditi kratak
test "Provjera znanja prije pocetka testiranja”:
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INSPIRED BY PEOPLE | DRIVEN BY SCIENCE

Dragi polagnici onlajn kursa Osnovna pravila

dabro dodli na platformu za udenje cybereducationorg!

Tokom kursa dete kroz interaktivne viedhe | praktifne zadatke modi da naudite osnovna pravila zadtite podataka na mobilnim telefonima, rafunarima i
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dnibtvenim mretama, da prepoznate lagne vijesti | najtesée gresie korisnika u digitalnom prostory, kao | da naudite $ta da uradite kako biste sprijediii dielovanje

11. Inicijalni test se sastoji od 6 kratkih pitanja sa ponudenim odgovorima:
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elekironske podte | podesite dvofaktorsku provieru autenticnosti (ukoliko to resurs dopusta).

Il Unesite podatke kaji nisu validni | saduvajte lozinku u pregledatu (eng. browser).

L Unesite svoje valede podatke | saduvajte lozinku u pregledadu.

V. Unesite svoje vafede podatke i safuvajte ih na bezbjednom mjestu u .doc formatu,
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11. Kada zavrsite inicijalni test mozete da pocCnete sa kursom:
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12. Na pocetku se pojavljuje kratak uvod u modul. Potrebno je da na uredaju koji
koristite imate aktivne zvucnike ili slusalice.
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+ Dall je mogude koristiti internet, a ne upasti u zamke prevaranaty;
Kako hakeri dobijaju pristup nagim iEnim podacima i medijskom sadriaju;
*  Koje su posljedice sajber napada na korisnike.

- Provjera znanga prije podetka testiranja
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13. U opciji Meni mozete pauzirati, stopirati ili ponovo pokrenuti modul, ili izabrati
tekstualnu verziju.
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Najielie grebie korisnika
Uvod u modul

Dobro doéli na trening modul

NAJCESCE GRESKE KORISNIKA

Hajde da razmotrimo sljededa pitanja:

Da li je moguée koristiti internet, ber rizika da postanete
Irtva prevaranata?

Kake hakeri dobijaju pristup nakim lEnim podacima
| nosacima podataka?

Kakve posijedice mogu ostaviti sajber napadi na korisnike?

Zelimo vam uspiein | prijatno uzenjel
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Idrave svimal Ja sam Nebojial
Ja sam obitan student, kojl ne mole da zamisll svo] Bivot bez gedieta | virtualnog svijeta.

Priznajem, zhog moje nepalnje | lakoviernosti, stalne dospljevam u neleljens situacije, u kofima se sajber prestupnic
osjetaju kao riba u vodl.

Ovo su neke od mojih gredaka...

Pa recite, kakav jo to studentski Hivot ber veselih furki? Sale, ples, upoznavanja...

Takva atmosfera je idealna prilika za hakera da se divi tudem gedbetu, koji je ostavijen ber nadrora,

Upravo je jednu takvu situaciju Iskoristio prevarant, kada je ukrao jednu 52 mog telefona, na kojem,
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14. U videu mozete ukljuciti i titlove, ako je potrebno da bi se lakSe pratio.
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15. Nakon odslusanog modula kliknuti na “Zavrsi modul” a potom izabrati i slededi.
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16. Nakon pojedinih modula slijedi kratak kviz provjere znanja.



